
L
o
c
k
s
te
p
 B
a
b
y
s
te
p
s
 N
o
. 
9
 

C
o

p
y

ri
g

h
t 

©
 2

00
7 

L
o

ck
st

ep
 C

o
n

su
lt

in
g

 
 

L
o

ck
st

ep
 B

S
0

9
 A

u
th

en
ti

ca
ti

o
n

 F
a

m
il

y
 T

re
e

 (
0

.1
).

d
o

c 

A
n
 a
u
th
e
n
ti
c
a
ti
o
n
 f
a
m
il
y
 t
re
e
 

A
 b

ew
il

d
er

in
g

 a
rr

ay
 o

f 
au

th
en

ti
ca

to
rs

 i
s 

o
n

 t
h

e 
m

ar
k

et
 t

o
d

ay
.  

H
o

w
 d

o
 w

e 
m

ak
e 

se
n

se
 o

f 
th

em
 

al
l?

  M
o

st
 p

eo
p

le
 a

re
 f

am
il

ia
r 

w
it

h
 s

in
g

le
 f

ac
to

r 
v

er
su

s 
tw

o
 f

ac
to

r,
 b

u
t 

th
is

 s
im

p
le

 s
p

li
t 

d
o

es
n

’t
 

h
el

p
 m

at
ch

 t
ec

h
n

o
lo

g
ie

s 
to

 a
p

p
li

ca
ti

o
n

s.
  T

h
e 

re
al

it
y

 i
s 

m
o

re
 c

o
m

p
le

x,
 r

es
em

b
li

n
g

 a
 “

fa
m

il
y

 
tr

ee
” 

w
h

ic
h

 b
ra

n
ch

es
 a

t 
v

ar
io

u
s 

p
o

in
ts

.  
 

T
h

e 
m

ai
n

 s
p

li
t 

is
 b

et
w

ee
n

 T
r
a

n
s
ie

n
t
 a

u
th

en
ti

c-
at

io
n

 (
i.

e.
 a

cc
es

s 
co

n
tr

o
l)

 w
h

ic
h

 t
el

ls
 i

f 
a 

u
se

r 
is

 
al

lo
w

ed
 t

o
 g

et
 a

t 
a 

re
so

u
rc

e 
o

r 
n

o
t,

 a
n

d
 

P
e
r
s
is

t
e
n

t
 a

u
th

en
ti

ca
ti

o
n

, w
h

ic
h

 l
et

s 
a 

u
se

r 
to

 
le

av
e 

a 
la

st
in

g
 m

ar
k

 (
o

r 
si

g
n

at
u

re
) 

o
n

 w
h

at
 t

h
ey

 
d

o
, s

u
ch

 a
s 

b
in

d
in

g
 e

le
ct

ro
n

ic
 t

ra
n

sa
ct

io
n

s.
  

W
o

rk
in

g
 o

u
r 

w
ay

 u
p

 t
h

e 
T

ra
n

si
en

t 
b

ra
n

ch
, w

e 
se

e 
th

at
 m

o
st

 a
cc

es
s 

co
n

tr
o

ls
 a

re
 b

as
ed

 e
it

h
er

 
o

n
 s

h
a
r
e
d
 s

e
c
r
et

s 
o

r 
b
io

m
et

ri
c
s
.  

D
y

n
am

ic
 s

h
ar

ed
 

se
cr

et
s 

ch
an

g
e 

w
it

h
 e

v
er

y
 s

es
si

o
n

, e
it

h
er

 i
n

 a
 

se
ri

es
 o

f 
o

n
e 

ti
m

e 
p

as
sw

o
rd

s 
o

r 
v

ia
 c

h
al

le
n

g
e-

re
sp

o
n

se
.  

S
o

m
e 

b
io

m
et

ri
c 

tr
ai

ts
 c

an
 b

e 
le

ft
 

b
eh

in
d

 i
n

ad
v

er
te

n
tl

y
 i

n
 t

h
e 

en
v

ir
o

n
m

en
t 

an
d

 
ar

e 
m

o
re

 r
ea

d
il

y
 s

to
le

n
; w

e 
ca

ll
 t

h
es

e 
“d

ir
ty

” 
.  

O
th

er
s 

ar
e 

“c
le

an
”,

 l
ea

v
in

g
 n

o
 r

es
id

u
e.

  N
o

te
 

th
at

 a
ll

 s
h

ar
ed

 s
ec

re
t 

m
et

h
o

d
s 

h
av

e 
b

ee
n

 
p

ro
v

en
 t

o
 b

e 
su

sc
ep

ti
b

le
 t

o
 M

an
-i

n
-t

h
e-

M
id

d
le

 
at

ta
ck

 a
n

d
 s

h
o

u
ld

 b
e 

p
h

as
ed

 o
u

t 
in

 r
em

o
te

 
au

th
en

ti
ca

ti
o

n
 

F
o

r 
p

er
si

st
en

t 
au

th
en

ti
ca

ti
o

n
, t

h
e 

o
n

ly
 p

ra
ct

ic
al

 
o

p
ti

o
n

 t
o

d
ay

 i
s 

P
K

I,
 w

h
ic

h
 i

s 
av

ai
la

b
le

 i
n

 a
n

 
in

cr
ea

si
n

g
ly

 w
id

e 
ra

n
g

e 
o

f 
fo

rm
s.

  
E

m
b

ed
d

ed
 

“h
ar

d
” 

ce
rt

if
ic

at
es

 a
re

 c
o

m
m

o
n

p
la

ce
 i

n
 

sm
ar

tc
ar

d
s,

 c
el

l 
p

h
o

n
es

, a
n

d
 o

th
er

 d
ev

ic
es

.  

T
h

e 
fa

m
il

y
 t

re
e 

al
so

 s
h

o
w

s 
w

h
ic

h
 t

ec
h

n
o

lo
g

ie
s 

in
 

L
o

ck
st

ep
’s

 v
ie

w
 w

il
l 

co
n

ti
n

u
e 

to
 t

h
ri

v
e,

 a
n

d
 

w
h

ic
h

 s
ee

m
 m

o
re

 l
ik

el
y

 t
o

 b
e 

d
ea

d
-e

n
d

s.
  

Si
ng

le
 F

ac
to

r
Bio

m
etri

cs

Smartcards

PKI

P
e
rs

is
te

n
t

T
ra

n
s
ie

n
t

O
th

er
 e

m
be

dd
ed

 P
KI “S

o
ft 

C
e

rt
s”

R
oa

m
in

g 
“S

o
ft 

C
er

ts
”

V
O

IP
 

e.
g.

 
S

ky
p

e

P
D

A
s,

 
ph

on
es

 
et

c.
 

U
SB

 
cr

yp
to

 
ke

ys

S
et

-t
o

p 
B

o
x

“Hard” Certific
ates

O
do

ur

D
N

A

“C
lean”

“D
irt

y”
Shared 

Secret

F
in

g
er

 
p

rin
t 

(P
la

n
ar

)

F
in

g
er

 
p

rin
t 

(W
ip

e)

H
a

n
d

F
ac

e

Ir
is

R
et

in
a

G
ai

t

V
oi

ce T
yp

in
g

S
ty

le

S
ig

na
tu

re
 

D
yn

a
m

ic
s

Challenge-Response

OTP

S
ta

tic
 

P
a

ss
w

or
d

T
A

N
 

C
a

rd

O
A

T
H

 T
o

ke
n

T
im

e 
S

yn
c 

T
ok

e
n

Ev
en

t

Time Based

C
ha

lle
n

g
e

-R
e

sp
o

ns
e 

C
a

lc
u

la
to

r M
a

tr
ix

C
ar

d

S
M

S

Behavioural

T
w

o 
F

ac
to

r

Sm
ar

tc
ar

ds


